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LA PROTECCION

DE DATOS,

Un derecho fundamental

de todo el alumnado | |

La protecciéon de los datos personales es un derecho
fundamental reconocido en la Carta de los Derechos Fundamentales de la Unidon
Europea y por nuestro Tribunal Constitucional. En su consecuencia, en Europa y
en Espafa existen normas de proteccion de datos concebidas para facilitar a los
ciudadanos el control de su informacién personal.

En este sentido, el renovado marco normativo europeo y espanol de protecciéon
de datos, tras la aprobacion del Reglamento General de Proteccién de Datos
(RGPD) y la Ley Organica de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD), incide sobre la especial vulnerabilidad de los
menores de edad, asi como en la necesidad de dotar de una proteccidn
especifica a sus datos personales, ya que estos pueden ser menos conscientes
de los riesgos, consecuencias, garantias y derechos concernientes al
tratamiento de su informacion.

En su consecuencia, todos los centros docentes estdn obligados a observar con
exquisita diligencia la normativa de proteccién de datos personales, a fin de
preservar la dignidad y los derechos fundamentales de los alumnos y alumnas,
asi como garantizar el adecuado desarrollo de su personalidad, en el ambito

educativo.
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EL DELEGADO A

de proteccion de datos,
figura clave

El Reglamento General de Protecciéon de Datos ha
introducido una nueva y trascendental figura, de designacion obligatoria para
todos los centros docentes que ofrezcan ensefianzas en cualquiera de los
niveles establecidos en la legislacion reguladora del derecho a la educacion: el
denominado «delegado de proteccién de datos», mas conocido por sus siglas,
DPD.

De tal modo, el delegado de protecciéon de datos esta llamado a representar un
papel clave en los centros docentes, pues ha de participar en todas las
cuestiones relativas a la proteccion de datos personales que tengan lugar en los
mismos.

Entre sus funciones mas importantes, se encuentran las de informar, asesorar y
supervisar el cumplimiento de la normativa de proteccién de datos en el centro,
asi como la de atender las reclamaciones que se puedan presentar en esta
materia por parte de los padres y madres, alumnos y alumnas, o por el propio
profesorado y personal de administracion y servicios.

Asi mismo, todos los centros docentes estan obligados a comunicar la
designacién de su delegado de proteccidon de datos a la autoridad de control
competente (Agencia Espafiola de Protecciéon de Datos o, en su caso, autoridad
autondmica de control), pues este debe actuar como interlocutor del centro

ante dicha autoridad
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“... los centros educativos deben garantizar,
en el desarrollo de dichas actividades,
la proteccion del interés superior del menor
y sus derechos fundamentales, ...”



PROTECCION
DE DATOS
DEL ALUMNADO I

en internet

La Ley Orgdnica de Proteccion de Datos Personales y garantia de los derechos
digitales presta una especial atencion a la proteccion de datos de los menores
en internet, recogiendo obligaciones especificas para los centros educativos en
relaciéon con el desarrollo de actividades en las que participen los alumnos y
alumnas menores de edad.

En tal sentido, la LOPDGDD establece que los centros educativos deben
garantizar, en el desarrollo de dichas actividades, la proteccion del interés
superior del menor y sus derechos fundamentales, especialmente el derecho a
la proteccion de datos personales, en la publicacion o difusion de su imagen o
informacion personal a través de internet y redes sociales, debiendo contar con
el consentimiento del menor o sus representantes legales (en el caso de que el

alumno o la alumna sea menor de catorce afios).
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“ . se habran de evaluar aspectos tales como la necesidad o la idoneidad
de la instalacion de un sistema de videovigilancia en el centro e ,,
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VIDEOVIGILANCIA —

en los centros educativos

La Agencia Espafiola de Proteccion de Datos ha constatado que la instalaciéon
de sistemas de videovigilancia en los centros educativos, con la finalidad de
salvaguardar la seguridad e integridad tanto de las personas como de las
propias instalaciones, es a dia de hoy una realidad en un significativo niumero de
centros, cuya tendencia va en aumento.

A este respecto, interesa subrayar que la utilizacién de este tipo de sistemas
obliga a extremar las cautelas por parte de los centros educativos, pues supone
una limitacion del derecho fundamental a la proteccion de datos personales
tanto de los alumnos y alumnas como del propio profesorado, entre otros.

En su consecuencia, se habran de evaluar con detenimiento aspectos tales
como la necesidad o la idoneidad de la instalacidon de un sistema de
videovigilancia en el centro, la ubicacién de las cadmaras que lo integran, la
seguridad del acceso a las imdgenes objeto de grabaciéon, o la manera de
informar a los miembros de la comunidad educativa sobre la existencia de dicho

sistema y los derechos que tienen en relacion el mismo.
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LA FORMACION

como pilar fundamental
para la proteccién
de los menores

La formacidn y concienciacion de los menores para lograr que hagan un uso
equilibrado y responsable de los dispositivos digitales y de las redes sociales es
uno de los principales objetivos establecidos en la Ley Orgdnica de Proteccion
de Datos Personales y garantia de los derechos digitales.

De tal manera, nuestro sistema educativo tiene el deber de garantizar la plena
insercion de los alumnos y alumnas en la sociedad digital y el aprendizaje de un
uso de los medios digitales que sea seguro y respetuoso con la dignidad
humana, los valores constitucionales, los derechos fundamentales v,
particularmente con el respeto y la garantia de la intimidad personal y familiar y
la proteccidn de datos personales.

A tal fin, el profesorado debera recibir las competencias digitales y la formacion

necesaria para la ensefanza y transmision de dichos valores y derechos.
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USO DE
PLATAFORMAS noooRan

educativas y de gestion He—

La creciente utilizaciéon de plataformas educativas y de gestién en los centros
docentes, mas alld de sus innegables ventajas, conlleva importantes
implicaciones para la proteccidon de los datos personales de los alumnos y
alumnas.

En este sentido, es trascendental que el centro realice una reflexion y evaluacion
previas de los riesgos que plantea el uso de este tipo de tecnologia para los
derechos vy libertades del alumnado, eligiendo Unicamente aquellas plataformas
que ofrezcan garantias suficientes en relacion con la seguridad de sus datos
personales, tanto desde un punto de vista técnico como organizativo, dando
con ello cumplimiento a los principios de la «proteccion de datos desde el
disefo y por defecto» que recoge el Reglamento General de Proteccion de

Datos.
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EDUCANDO GUIA DE PROTECCION
EN PR IVAC I DAD DE DATOS PARA CENTROS DOCENTES

El Reglamento General de Proteccién de Datos, que sienta las
bases de las préximas décadas para la proteccién de los datos personales
en Europa, contiene hasta 21 referencias explicitas a la palabra «nifio». Este
dato refleja la importancia de dotar de una proteccion especifica a los datos
de los menores, ya que estos pueden ser menos conscientes de los riesgos,
consecuencias,. garantias y derechos concernientes al tratamiento de su
informacién personal.

En una misma linea, nuestra Ley Orgdnica de Proteccién de Datos
Personales y garantia de los derechos digitales, aprobada en 2018,
profundiza en la proteccién de los datos de los menores mediante el
establecimiento de salvaguardias reforzadas en distintos ambitos,
incluyendo, como no puede ser de otra manera, el entorno educativo.

De tal modo, los centros docentes se configuran en la primera
piedra para la construccion de una sociedad digital caracterizada por una
adecuada proteccién de los datos personales de los menores, que redunde
asimismo en el respeto de su dignidad y sus derechos fundamentales y en la
garantia del adecuado desarrollo de su personalidad.

AVISO IMPORTANTE: La presente Guia no ha sido elaborada en nombre, por cuenta o en
colaboracién con ninguna autoridad de proteccion de datos. La informacion de caracter
general presentada en la misma tiene como exclusiva finalidad contribuir al fommento de una
cultura de proteccion de datos en los centros docentes, sin que constituya en caso alguno
asesoramiento de ningun tipo. Debera hacerse un uso responsable de la misma, debiendo
atenderse, siempre y en todo caso, a lo establecido en la normativa vigente de proteccion
de datos personales y a las indicaciones, consejos y recomendaciones de las autoridades de
control competentes. En tal sentido, los autores no se hacen responsables de un mal uso de

la misma por parte de sus destinatarios. La presente Guia esta elaborada a fecha 2 de enero
de 2020 y los autores no asumen compromiso alguno de actualizacién o revisidon de su
contenido.
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